ΠΑΡΑΡΤΗΜΑ ΙΙΙ – Υπόδειγμα Τεχνικής Προσφοράς (Φύλλο Συμμόρφωσης) 

	ΠΑΡΑΡΤΗΜΑ ΙΙΙ - ΦΥΛΛΟ ΣΥΜΜΟΡΦΩΣΗΣ
	
	

	A/A
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ 
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΠΟΜΠΗ

	1
	Διάρκεια αδειοδότησης
	2 ΕΤΗ
	
	

	2
	Να αναφερθεί ο Κατασκευαστής και ο τύπος/έκδοση του λογισμικού
	NAI
	
	

	3
	Πλήθος αδειών για Η/Υ
	2600
	
	

	4
	Συμβατότητα με τις κάτωθι εκδόσεις λειτουργικών συστημάτων για Η/Υ ή νεότερες εκδόσεις αυτών:
-Windows 7 –10 (32/64 bit) 
	NAI
	
	

	5
	Δυνατότητα εγκατάστασης σε Η/Υ, με τα ακόλουθα ελάχιστα χαρακτηριστικά:
- 2 Gb Ram
	NAI
	
	

	6
	Πλήθος αδειών για κεντρικούς εξυπηρετητές (servers)
	155
	
	

	7
	Συμβατότητα με τις κάτωθι εκδόσεις λειτουργικών συστημάτων για κεντρικούς εξυπηρετητές (servers) ή νεότερες εκδόσεις αυτών:
-Linux Debian 9
-Linux Debian 10
-Linux CentOs 7, 7.7
-Linux Oracle 7.x\

-Ubuntu 16.4
-Red Hat Linux server
-Windows server 2008 Database Edition
-Windows server 2008 SE, EE
-Windows server 2012 Database Edition
-Windows server 2012 SE, EE
-Windows server 2016
	NAI
	
	

	8
	Δυνατότητα εγκατάστασης σε κεντρικό εξυπηρετητή (server), με τα ακόλουθα ελάχιστα χαρακτηριστικά:
- 2 Gb Ram
- 1 επεξεργαστή
	ΝΑΙ
	
	

	9
	Δυνατότητα ανίχνευσης και καθαρισμού όλων των γνωστών τύπων απειλών που περιέχουν κακόβουλο λογισμικό (malware). Κατ΄ελάχιστον προστασία από viruses, worms, trojans, spyware, ransomware, botnet κ.α.
	NAI
	
	

	10
	Δυνατότητα αυτόματης ανίχνευσης & καθαρισμού των απειλών κατά την πλοήγηση του χρήστη στο Διαδίκτυο σε πραγματικό χρόνο μέσω των γνωστών προγραμμάτων πλοήγησης (πχ. Chrome, Firefox, IE, Edge)
	NAI
	
	

	11
	Δυνατότητα αυτόματης ανίχνευσης & καθαρισμού των απειλών κατά την ανταλλαγή ηλεκτρονικής αλληλογραφίας (e-mail) σε πραγματικό χρόνο και κατ' ελάχιστο υποστήριξη της εφαρμογής αλληλογραφίας Microsoft Outlook
	NAI
	
	

	12
	Δυνατότητα αυτόματης ανίχνευσης & καθαρισμού γνωστών τύπων απειλών που περιέχουν κακόβουλο λογισμικό (malware) σε πραγματικό χρόνο 
	NAI
	
	

	13
	Δυνατότητα αυτόματου ελέγχου κατά την προσθήκη ή άνοιγμα αρχείου στον υπολογιστή σε πραγματικό χρόνο 
	NAI
	
	

	14
	Δυνατότητα αυτόματου ελέγχου για ύπαρξη κακόβουλου λογισμικού σε συσκευές που συνδέονται στον υπολογιστή σε πραγματικό χρόνο 
	NAI
	
	

	15
	Δυνατότητα προστασίας σε δικτυακό επίπεδο με client based Firewall, με δυνατότητα φιλτραρίσματος σε επίπεδο θυρών σε εισερχόμενες και εξερχόμενες συνδέσεις
	NAI
	
	

	16
	Δυνατότητα μπλοκαρίσματος όλων των σελίδων του Internet σε ένα client καθώς και διαχείριση των σελίδων που μπορούν να είναι διαθέσιμες στο χρήστη ανά κατηγορία, π.χ. αποτροπή επίσκεψης σε σελίδες social media, streaming videos.
	NAI
	
	

	17
	Δυνατότητα χρονοπρογραμματισμού για την πραγματοποίηση αυτόματων ελέγχων εξέτασης των συστημάτων σχετικά με την ύπαρξη κακόβουλου λογισμικού
	NAI
	
	

	18
	Παροχή χώρου απομόνωσης (quarantine) για τα αρχεία που ανιχνεύθηκαν ότι περιέχουν κακόβουλο λογισμικό με δυνατότητα ανάλυσης και προβολής των αποτελεσμάτων 
	NAI
	
	

	19
	Να υποστηρίζει τεχνολογίες ανίχνευσης απειλών όπως machine learning, artificial intelligence για την ανίχνευση νέων άγνωστων απειλών που σχετίζονται με κακόβουλο λογισμικό.
	ΝΑΙ
	
	

	20
	Να υπάρχει δυνατότητα αναβάθμισης σε λύση με Endpoint Detection and Response (EDR) χωρίς να απαιτείται απεγκατάσταση του client
	ΝΑΙ
	
	

	21
	Δυνατότητα μεταφοράς άδειας σε νέο Η/Υ ή server (ανεξαρτήτως λειτουργικού συστήματος) απλά διακόπτοντας τη χρήση του στη παλιά συσκευή 
	NAI
	
	

	22
	Δυνατότητα κεντρικής διαχείρισης όλων των clients των υπολογιστών και servers μέσω κεντρικής κονσόλας για το σύνολο των λειτουργιών του λογισμικού προστασίας
	NAI
	
	

	23
	Δυνατότητα λειτουργίας της κεντρικής κονσόλας διαχείρισης τόσο σε εγκαταστάσεις του Φορέα (on premises) όσο και μέσω παροχής υπηρεσιών στο νέφος του κατασκευαστή του λογισμικού (Cloud), ανάλογα με το τι θα επιλέξει ο Φορέας.
	NAI
	
	

	24
	Να παρέχεται δυνατότητα ελέγχου κατάστασης αδειών και αριθμού ενεργοποιήσεων
	NAI
	
	

	25
	Η είσοδος στην κονσόλα διαχείρισης να μπορεί να κλειδωθεί με πιστοποίηση διπλού παράγοντα (2-factor authentication) κατ' ελάχιστον για την περίπτωση Cloud κεντρικής κονσόλας διαχείρισης 
	NAI
	
	

	26
	Να διασφαλίζεται η ασφαλής επικοινωνία μεταξύ της κονσόλας κεντρικής διαχείρισης και των clients
	NAI
	
	

	27
	Υποστήριξη ομαδοποίησης των προστατευμένων μηχανημάτων στην κονσόλα διαχείρισης με δυνατότητα εφαρμογής διαφορετικών πολιτικών για κάθε περίπτωση
	NAI
	
	

	28
	Δυνατότητα εφαρμογής συγκεκριμένης πολιτικής/ρυθμίσεων σε μια εγκατάσταση στον client η οποία δημιουργείται από τον διαχειριστή στην κονσόλα διαχείρισης
	NAI
	
	

	29
	Δυνατότητα εξαγωγής ενιαίου πακέτου με το πρόγραμμα προστασίας, σύνδεση με τη κονσόλα διαχείρισης και αυτόματης ενεργοποίησης της άδειας
	NAI
	
	

	30
	Παροχή αναβάθμισεων (αυτόματα και χειροκίνητα) στην πιο πρόσφατη έκδοση του λογισμικού προστασίας και στις νέες εκδόσεις της βάσης υπογραφών ιών (virus signature database) 
	NAI
	
	

	31
	Δυνατότητα προσωρινής απενεργοποίησης της ανίχνευσης απειλών σε πραγματικό χρόνο (real time scanning) ανά client 
	NAI
	
	

	32
	Δυνατότητα ελέγχου και ειδοποίησης ενημερώσεων για το λειτουργικό σύστημα και εγκατεστημένες εφαρμογές
	NAI
	
	

	33
	Δυνατότητα δημιουργίας αναφορών και χρήση οθονών ελέγχου (dashboards) για το βέλτιστο έλεγχο και επισκόπηση της κατάστασης των συστημάτων και των συμβάντων ασφάλειας. Παρακολούθηση όλων των clients και παραγωγή reports και στατιστικών σε πολλές μορφές (πχ XML, HTML, PDF)
	NAI
	
	

	34
	Δυνατότητα ανταλλαγής δεδομένων με τρίτα συστήματα που σχετίζονται με την ασφάλεια (πχ. SIEM)
	NAI
	
	

	35
	Να διατεθούν αναλυτικά εγχειρίδια εγκατάστασης, χρήσης και διαχείρισης του προϊόντος. 
	ΝΑΙ
	
	

	36
	Ο κατασκευαστής του λογισμικού να έχει αξιολογηθεί τουλάχιστον από έναν από τους ανεξάρτητους και διεθνώς αναγνωρισμένους οργανισμούς αξιολόγησης MITRE, GARTNER, FORRESTER, IDC κατά την τελευταία διετία από την προκήρυξη του διαγωνισμού
	NAI
	
	

	37
	Εκτέλεση όλων των επεξεργασιών δεδομένων του Φορέα που απαιτούνται για τη λειτουργία του λογισμικού σε υποδομές εντός Ε.Ε. 
	NAI
	
	

	38
	Παροχή υπηρεσιών επίδειξης του προϊόντος. Η επίδειξη θα :
-εστιάζει στη εγκατάσταση/παραμετροποίηση του client και σε λειτουργίες διαχείρισης της κεντρικής κονσόλας
-πραγματοποιηθεί με φυσική παρουσία σε χώρους του Φορέα ή με χρήση πλατφόρμας τηλεδιάσκεψης/ τηλεκπαίδευσης αν αυτό επιβάλλεται από τα ισχύοντα μέτρα/ρυθμίσεις για τη διασπορά του κορωνοϊού
-πραγματοποιηθεί άπαξ για το σύνολο των εκπαιδευόμενων και θα ολοκληρωθεί μέσα σε μια ημέρα
-έχει ελάχιστη διάρκεια 6 ώρες
-απευθύνεται σε στελέχη πληροφορικής/διαχειριστές συστημάτων του Φορέα
	ΝΑΙ
	
	


Στη Στήλη «ΠΡΟΔΙΑΓΡΑΦΗ», περιγράφονται αναλυτικά οι αντίστοιχοι τεχνικοί όροι, υποχρεώσεις ή επεξηγήσεις για τα οποία θα πρέπει να δοθούν αντίστοιχες απαντήσεις.

Αν στη στήλη «ΑΠΑΙΤΗΣΗ» έχει συμπληρωθεί η λέξη «ΝΑΙ» ή ένας αριθμός (που σημαίνει υποχρεωτικό αριθμητικό μέγεθος της προδιαγραφής και απαιτεί συμμόρφωση) τότε η αντίστοιχη προδιαγραφή είναι υποχρεωτική για τον προσφέροντα, θεωρούμενη ως απαράβατος όρος σύμφωνα με την παρούσα Διακήρυξη. Προσφορές που δεν καλύπτουν πλήρως απαράβατους όρους απορρίπτονται ως απαράδεκτες.

Στη στήλη «ΑΠΑΝΤΗΣΗ» σημειώνεται η απάντηση του προσφέροντος που έχει τη μορφή ΝΑΙ/ΟΧΙ εάν η αντίστοιχη προδιαγραφή πληρούται ή όχι από την Προσφορά ή ένα αριθμητικό μέγεθος που δηλώνει την ποσότητα του αντίστοιχου χαρακτηριστικού στην Προσφορά.
Στη στήλη «ΠΑΡΑΠΟΜΠΗ» θα καταγραφεί η σαφής παραπομπή σε Παράρτημα της Τεχνικής Προσφοράς το οποίο θα περιλαμβάνει αριθμημένα Τεχνικά Φυλλάδια κατασκευαστών, ή αναλυτικές τεχνικές περιγραφές των ειδών, που κατά την κρίση του προσφέροντος τεκμηριώνουν τα στοιχεία των απαντήσεων στις τεχνικές προδιαγραφές.

Είναι ιδιαίτερα επιθυμητή η πληρέστερη συμπλήρωση των παραπομπών, οι οποίες πρέπει να είναι κατά το δυνατόν συγκεκριμένες (π.χ. Τεχνικό Φυλλάδιο 3, Σελ. 4 Παράγραφος 4, κ.λπ.). Αντίστοιχα στο τεχνικό φυλλάδιο ή στη σχετική αναφορά, μεθοδολογικό εργαλείο, τεχνική κτλ. θα υπογραμμιστεί το σημείο που τεκμηριώνει τη συμφωνία ή την υπερκάλυψη και θα σημειωθεί η αντίστοιχη τεχνική προδιαγραφή (π.χ. Προδ. 1).

Τονίζεται ότι είναι υποχρεωτική η απάντηση σε όλες τις τεχνικές προδιαγραφές και η παροχή όλων των πληροφοριών και εγγράφων που ζητούνται.

Η αρμόδια Επιτροπή θα αξιολογήσει τα παρεχόμενα από τους προσφέροντες στοιχεία κατά την αξιολόγηση των Τεχνικών Προσφορών.

